POLITICAS DE USO DE
EQUIPO DE COMPUTO,
INTERNET Y RESGUARDO
DE INFORMACION

El presente documento tiene como objetivo establecer las
politicas para la correcta utilizacion de los activos tecnologicos
de informacion y comunicacion de INDETEC, asi como la
informacién contenida en ellos.
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INTRODUCCION

Es fundamental reconocer que las Tecnologias de Informacion y Comunicaciones
(TIC) contribuyen a las mejores practicas en el uso de instrumentos digitales, lo cual
permite optimizar los recursos publicos y agilizar los servicios y/o procesos
administrativos.

Para garantizar el mejor uso de los instrumentos digitales es de vital importancia el
apego a la normatividad y preceptos establecidos en materia de las TIC, las cuales
estan disefiadas atendiendo a las politicas generales de la Estrategia Digital
Nacional.

OBJETIVO

El presente documento, basado en el Manual Administrativo de Aplicacion General
en las Materias de Tecnologias de la Informacién y Comunicaciones y de Seguridad
de la Informacion (MAAGTIC-SI)!, tiene como objetivo promover el uso eficiente,
transparente y eficaz de los activos tecnoldgicos de informacion y comunicacion en
el Instituto para el Desarrollo Técnico de las Haciendas Publicas.

Ademas, busca establecer politicas y disposiciones con el propésito de impulsar
activamente el uso y aprovechamiento de la informatica, el gobierno digital, las TIC,
asi como la seguridad de la informacion. Estas directrices seran de observancia
obligatoria.

A lo largo de este instrumento se proporcionara orientacion detallada para guiar al
personal en la ejecucion de sus operaciones diarias y el manejo de diversas
herramientas tecnolégicas. El objetivo es mejorar la productividad, reducir costos e
identificar oportunidades de mejora. Para fomentar la conciencia y comprension de
las TIC en el Instituto se llevaran a cabo eventos, actividades de divulgacion y otras
formas de comunicacion.

Adicionalmente, se implementaran estrategias de tecnologia de la informacion que
garanticen una supervision adecuada de las herramientas y activos informaticos del
Instituto. Asimismo, se asegurara que el Instituto cuente con sistemas apropiados

proteccion de datos, conforme a la legislacién aplicable. Se desarrollara una
estrategia formal de seguridad de datos que incluird una evaluacién y un enfoque
basado en el riesgo, asegurando que esté alineada con las mejores practicas

‘-) w . " . P
f\ ﬁ para monitorear, controlar e informar sobre el cumplimiento de los requisitos de

La informacioén de términos y abreviaturas de Tecnologias de la Informacién y
Comunicacién estan contenidas en el documento de “Referencias y glosario de
términos”, ubicado en el Anexo 1.

establecidas.
@ ABREVIATURAS Y DEFINICIONES
J

% 1 ACUERDO que tiene por objeto emitir las politicas y disposiciones para la Estrategia Digital Nacional,
en materia de tecnologias de la informacién y comunicaciones, y en la de seguridad de la informacion, asi

como establecer el Manual Administrativo de Aplicacion General en dichas materias (DOF 8/05/2014).
isponible en: https://www.gob.mx/cms/uploads/attachment/file /233743 /MAAGTICSI SFP2014.pdf
POLITICAS DE USO DE EQUIPO DE COMPUTO, INTERNET Y RESGUARDO DE INFORMACION
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POLITICAS DE USO DE EQUIPO DE COMPUTO,
INTERNET Y RESGUARDO DE LA INFORMACION

A través de este documento se enuncian las politicas de uso en materia de los
activos tecnolégicos de informaciéon y comunicacion de INDETEC en atencién a la
normatividad que le sea aplicable.

ALCANCE
Las presentes politicas estan dirigidas al personal de INDETEC que tenga
asignados activos de TIC para la ejecucion y desarrollo de sus funciones.

UsoO DE ACTIVOS DE TIC
El Personal debera firmar una CARTA RESGUARDO DE EQUIPO DE COMPUTO
por los activos de TIC asignados, como la que se muestra en la Figura 1.

RS e "\
{
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Figura 1. Muestra de Carta resguardo de equipo de computo

/
'Indetec
»

No. de Carta: 090_01

Guadalajara, Jalisco., a 22 de noviembre de 2022

CARTA RESGUARDO DE EQUIPO DE COMPUTO

Asignado a: <MNombre de resguardarte»
Areo de Adscriptidn: <Ares del resguardarte»

Recibi del Instituto para el Desarrollo Téonico de las Haciendas Pubilicas, el equipd que se menciona a continuaddn:

Descripcadn de equipo:
Tipo C isticas / Especificaci Namero de Serie
Marca: Lenowvo Modelo: ThinkBook13 G2 ITL MP2IELLG
Laptop RAM: 8 GB | Almacenamiento: 312 G8 550 | Procesador: intel Core I3
(’\' 1133G7 2.4 Ghz 5.0.: Windows 11 PRO | Color: Plata | 13.07 | HOMI
g Cargador Original Lenovo
E Tedado Marca: Modelo.
g Mouse Marca Modelo:
v Marca: - Modclo: . Pulgadas:
b tonitor/es
§ Marca: Modclo: Pulgadas.
E Otro Marca; . Modelo:
AX
n y
Elementos ¥  Convertidor HDMI
ici < Maothila /

Salida del equipo para trabajo remoto: 23-11-2022

“Me comprometo a resguardar y dar un buen uso del equips, utilizandolo Unicamente para asuntot relacionados con mi
actividad laboral en ¢f INDETEC, a sabiendas de que. de no hacedo, me haré acreedor a la sancién correspondiente: En
caso de daflo Imputable a mi persona, me obligo a cubrir el costo de repatacidén del mamo; vy €n caio de pérdida, o extravio
a la reposicién del equipo o pago a valor en libros def mismo”.

), )

Bajo protesta de dedr verdad, declarc que conozco v he Ieido las “Politicas de Uso de C ¥
de tof S50 v e R o

Cualquier perdids, robo o extravio de algin componente o hardware tiene que ser reportado al Srea de soporte técnico
a la brevedad.

TR
|

Responsable del Resguardo

Adriana Mercado Gomez

lefe iInmediato Superior Jefatura de Recursos Materiales

FTIC-0001 I

POLITICAS DE USO DE EQUIPO DE COMPUTO, INTERNET Y RESGUARDO DE INFORMACION
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1. El personal asumira la responsabilidad de salvaguardar con diligencia los
activos de TIC que se le hayan asignado con el propésito exclusivo de
llevar a cabo sus funciones, tareas y/o actividades, ya sea de manera
presencial o remota. Se enfatiza que dichos activos no son transferibles y
requieren un cuidado especial para garantizar su integridad y eficiencia en
el desempenio de las labores encomendadas.

2. Una vez que se ha asignado un equipo de computo institucional, queda
prohibido el uso de equipos personales para realizar actividades
institucionales. Esto garantiza el buen funcionamiento de los recursos
asignados y evita posibles conflictos de interés o pérdida de informacion
confidencial. Ademas, promueve la responsabilidad en el uso de los
recursos institucionales y contribuye a mantener la integridad y seguridad
de los datos. Es importante respetar esta normativa para mantener un
ambiente de trabajo profesional y eficiente.

3. Los activos de TIC en posesion del personal de INDETEC estan
previamente acondicionados y licenciados para llevar a cabo las
funciones, tareas y actividades laborales asignadas por el Instituto. Se
solicita expresamente al personal responsable de estos activos que se
abstenga de instalar software, realizar modificaciones en la configuracion,
o cambiar/adicionar hardware en los equipos de INDETEC sin previa
autorizacion.

4. En el caso de que sea necesario llevar a cabo cambios o adiciones, se
requiere que el personal en resguardo de los activos envie un correo
electronico al area de soporte interno, previa autorizacion de su jefe
inmediato. Este correo debe detallar los cambios o adiciones necesarios y
explicar como estos contribuiran a la ejecucion efectiva de las tareas
asignadas por el Instituto.

5. El personal de soporte interno tiene la exclusividad de realizar resguardos

X temporales con el fin de asignar equipos de uso comun para llevar a cabo
funciones, tareas y/o actividades institucionales. Estos préstamos se
formalizaran mediante una bitacora que indique claramente la fecha de
entrega acordada. Se subraya la preferencia de que estos equipos

“9\ permanezcan en las instalaciones del instituto, _salvo en casos
excepcionales en los que se haya obtenido la autorizacion previa tanto del

(-'J area de recursos materiales como del jefe directo del personal involucrado.

6. El Personal no podra otorgar a personas ajenas a INDETEC, Activos de

TIC en calidad de préstamo, con excepcion de personas que requieran
hacer efectivos sus derechos de acceso a informacién y proteccion de
datos personales, a quienes, en el espacio autorizado, se le facilitara el
equipo habilitado para ello.

7. El personal tiene prohibido reproducir, almacenar o transmitir copias no
autorizadas de aplicaciones o informacion digital contenida en los activos
de TIC asignados. Esta restriccion garantiza la integridad y seguridad de
los recursos tecnoldgicos, promoviendo un uso responsable y conforme a
las politicas establecidas.

POLITICAS DE USO DE EQUIPO DE COMPUTO, INTERNET Y RESGUARDO DE INFORMACION
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8. EIl personal almacenara unicamente informacion institucional en los
equipos asignados. En casos que involucren datos personales, se
concede al personal de soporte la autoridad para realizar la eliminacion
correspondiente de dicha informacién, asegurando que este
procedimiento se lleve a cabo de manera adecuada y segura, con el
proposito de evitar el almacenamiento de esta informacion personal en los
medios institucionales.

9. El Personal no podra modificar, alterar, ni copiar a otros medios la
configuraciéon del o los sistemas operativos, asi como todos aquellos
aplicativos instalados en los equipos de cémputo (a excepcion del area de
soporte interno).

10. No se utilizaran los activos de TIC de INDETEC para procesar, almacenar,
descargar o enviar informacién que promuevan actos y propaganda
politica, religiosa, racista, étnica o social.

11. Queda estrictamente prohibido publicar o proporcionar datos personales
de cualquier individuo, entidad publica o privada con la que exista alguna
relaciéon vinculada a INDETEC, a menos que se haya obtenido
previamente la autorizacion correspondiente. Esta medida tiene como
objetivo resguardar la informacion personal de quienes trabajan en el
Instituto, priorizando asi el uso de los dispositivos, plataformas vy
aplicaciones institucionales.

12. El personal no podra comercializar ni difundir articulos, documentos o
cualquier otro material o informacién que contenga el registro de propiedad
intelectual o que en cumplimiento a funciones, facultades y atribuciones se
haya generado en INDETEC, sin haber obtenido previamente la
autorizacién correspondiente. Tampoco podra distribuir informacion
clasificada como reservada o confidencial.

13. El personal dara aviso a la Coordinaciéon de cualquier evidencia o
sospecha de mal uso del equipo de computo, internet y resguardo de la
informacién.

14. El Personal no podra otorgar acceso a personas ajenas a INDETEC a los
servicios de red mediante su cuenta institucional. En situaciones
extraordinarias en las que se requiera dar acceso a estas personas se

a) Supervisar y monitorear en todo momento el uso de los activos de

¥ 'JJ\ deberan considerar los puntos siguientes:

¥

TIC.

b) En caso de requerir enviar informacién contenida en los activos de
TIC sera bajo el consentimiento expreso del personal que otorg6 el
acceso, quien se asegurara que no se vulneren los preceptos

contenidos en el presente ordenamiento.
15.El personal es responsable de las transmisiones efectuadas por sus
' equipos en la red institucional y debe notificar qué puertos de
comunicacién son necesarios para llevar a cabo dichas actividades. Se
debe tener en cuenta que eventos no previstos pueden ser blogqueados.
Ademas, se realizaran auditorias periodicas para garantizar el

POLITICAS DE USO DE EQUIPO DE COMPUTO, INTERNET Y RESGUARDO DE INFORMACION
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cumplimiento de la politica de acceso y detectar posibles violaciones al
firewall.

16. El Personal debera bloguear los equipos a su resguardo en el momento
en que no esté presente en su espacio de trabajo o cuando los equipos
queden desatendidos. Esta medida tiene como finalidad prevenir el uso
indebido de los equipos en ausencia del responsable, garantizando la
seguridad y confidencialidad de la informacién almacenada en los
mismos.

17.En situaciones en las cuales el personal cuente con un equipo institucional
bajo su responsabilidad y deba realizar comisiones de trabajo fuera de las
instalaciones de INDETEC, la salida de dichos activos TIC sera posible
Unicamente con la previa autorizacién de su Jefe correspondiente. Este
procedimiento garantiza un control adecuado y la supervision necesaria
para preservar la integridad de los activos y la seguridad de la informacion
asociada.

18. El usuario del activo tecnologico que esté autorizado a realizar trabajo en
modalidad remota debera acudir periédicamente al centro de trabajo en
los tiempos y plazos que establezca la Coordinacion para la revision del
equipo y respaldo de la informacién contenida en este. En caso de ser
necesario se habilitara el acceso a un espacio para que se realice el
respaldo de manera periodica.

19.En el caso de que el personal sea victima de robo, pérdida o extravio de
equipo TIC institucional, se requerira que notifiquen de inmediato a su jefe
de area, ademas de a recursos materiales y soporte técnico interno. Estos
les proporcionaran la informacién necesaria para presentar y ratificar la
denuncia correspondiente ante las autoridades competentes. El proposito
de esta accion es dejar constancia de los hechos, facilitar la activaciéon de
garantias y asegurar la adecuada actualizacion del inventario de activos,
cumpliendo asi con los procesos establecidos en el Instituto.

20. EIl personal sera responsable de aplicar el antivirus instalado por la
Coordinacién antes de ejecutar cualquier dispositivo de almacenamiento
externo (USB, Smartphone, disco duro externo, fuentes de informacién
externas, etc.).

21. LaCoordinacién se reserva el derecho de acceder a paginas restringidas,

. otorgando dicho acceso exclusivamente mediante solicitud expresa del
area interesada, preferiblemente a través de correo electrénico para
registrar de manera efectiva dicha peticion. Esta autorizacion estara

sujeta a la existencia de un correo escrito, por el Titular de la Direccién de
Area correspondiente al personal involucrado. El correo de autorizacion
debera detallar las actividades que el personal necesita llevar a cabo,
ofreciendo la flexibilidad de establecer un periodo temporal o permanente
segun las necesidades especificas del area solicitante.

22. El servicio de internet suministrado, ya sea por cable o de manera
inalambrica, debe utilizarse exclusivamente para llevar a cabo actividades
que respalden y mejoren las funciones especificas del trabajo asignado

POLITICAS DE USO DE EQUIPO DE COMPUTO, INTERNET Y RESGUARDO DE INFORMACION
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24.

25,

26.

27.

28.

por el Instituto. En relacion con el intercambio de archivos, se insta a
priorizar el uso de plataformas autorizadas por el Instituto, como lo son las
carpetas en servidores o plataformas con licencia, entre las cuales se
incluye WeTransfer. Se prohibe estrictamente el acceso y uso de sitios de
intercambio de archivos no autorizados.

El acceso a todas las paginas y sitios web a través del servicio de internet
estan sujetas a revisiéon por parte de la Coordinacion.

Toda actividad realizada con el servicio de navegacion en internet es Unica
responsabilidad del usuario.

Se prohibe el acceso a los sitios o paginas web que contengan materiales
pornograficos, racistas, sexistas o cualquier otro tema que atente contra la
dignidad humana. Para el caso de sitios de redes sociales, blogs, web de
comentarios y paginas de intercambio de documentacion que sean
catalogados como amenazadores, el personal debera solicitar la
autorizacion para su acceso via correo electronico a la Coordinacion,
debiendo el usuario justificar debidamente por qué es necesario para el
desarrollo de sus funciones institucionales.

El personal no deberd publicar o divulgar informacién confidencial
relacionada con INDETEC a menos que dicha informacién deba volverse
publica de acuerdo a las disposiciones del Instituto. La excepcioén sélo
aplicara al personal que deba atender las funciones pertinentes o que
cuente con autorizacion expresa por parte de la Coordinacion.

El personal tiene la responsabilidad de notificar a la Coordinacion sobre
cualquier actividad sospechosa vinculada a la seguridad de la conectividad
de internet, aplicaciones y correo electrénico, abarcando también casos de
spam, asi como posibles anomalias en los equipos de computo, etc.

El personal no utilizara los servicios de internet para fines ilegales. En caso
de no estar seguro de la legalidad de sus acciones, debera solicitar
informacién a la Coordinacion.

e S e o o s i T e e s ]
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LSO DE CONTRASENAS INSTITUCIONALES

1.

Es responsabilidad del personal salvaguardar y gestionar con cautela los
identificadores de usuario, claves de acceso, contrasefas, y demas datos
asociados a los aplicativos informaticos proporcionados por INDETEC.
Para asegurar la integridad de esta informacién, se aconseja no
compartirla con terceros y evitar su almacenamiento en lugares visibles o
accesibles a personas no autorizadas.

Se aconseja al personal restringir el numero de intentos fallidos de acceso
antes de bloquear la cuenta de forma temporal. Sin embargo, en el caso
de que el personal bloquee accidentalmente algtn aplicativo informatico
debido a intentos fallidos, se requiere notificar por escrito a la
Coordinacién y solicitar formalmente la reactivacion correspondiente. Este
procedimiento garantiza una gestion eficiente y una pronta resolucion en
caso de blogueo involuntario.

Si el personal necesita generar una contrasefia, se sugiere que su
longitud sea mayor de 8 caracteres, incorporando en esta una mezcla de
caracteres, como letras mayusculas y minusculas, numeros y caracteres
especiales (@, #, $, etc.). Se recomienda evitar utilizar informacioén
personal o palabras comunes en la creacion de contrasefias. Un ejemplo
de contrasefa segura podria ser: TruCo*78!aS.

Recuerda que la seguridad de tus cuentas también depende de la
proteccion de tus dispositivos y la conciencia sobre posibles amenazas.

POLITICAS DE USO DE EQUIPO DE COMPUTO, INTERNET Y RESGUARDO DE INFORMACION
v1.1-12/06/2024
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USO DE UNIDADES EXTRAIBLES
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Al emplear medios removibles, tales como memorias USB, discos duros
externos y tarjetas de memoria, se debe tener en cuenta que siempre
existe un riesgo potencial para la seguridad. Es imperativo ser plenamente
consciente de las amenazas asociadas con el uso de estos dispositivos y
adoptar medidas eficaces para mitigar cualquier riesgo. En este contexto,
el personal tiene la responsabilidad encarecida de escanear estos medios
con un programa antivirus antes de su conexién para garantizar la
detecciéon temprana y la prevencién de posibles amenazas.

Los medios removibles deben limitarse exclusivamente al transporte de
informacion digital y no deben considerarse como un medio de respaldo
debido a las siguientes desventajas:

a. Falta de privacidad de los datos: En caso de olvido o pérdida
cualquier persona podria acceder a la informacién, lo que implica un riesgo
para la privacidad.

b. Vulnerabilidad a fallos: Existen diversas razones por las cuales
estos medios pueden dejar de funcionar, como variaciones de voltaje
durante la conexién, su limitado tiempo de vida Gtil o dafios por caidas al
suelo, entre otros.

c. Facilidad de pérdida: Debido a su tamaro, los medios removibles
pueden extraviarse con facilidad o ser olvidados en algun dispositivo o
espacio no 6ptimo, lo que aumenta el riesgo de pérdida de datos.

d. Susceptibilidad a virus: Al poder ser utilizados en cualquier equipo
de cémputo los medios removibles son propensos a ataques de virus, lo
que compromete la integridad de los datos almacenados en ellos.

CORREO ELECTRONICO
1.

El correo electrénico se presenta como una herramienta fundamental para
la comunicaciéon e intercambio oficial de informacion entre nuestro
personal y las entidades publicas con las que mantenemos contacto. No
obstante, es crucial sefialar que su disefio no esta orientado a la difusion
masiva de informacién, como se requiere respecto a notificaciones de
cursos, publicaciones, webinars, etc. Para llevar a cabo las tareas de
notificacion de manera efectiva, resulta imperativo emplear una
herramienta adecuada e institucional que garantice un proceso de

difusion eficiente y acorde con nuestros protocolos. Esto no solo,

optimizara el flujo de informacion, sino que también mitigara el riesgo de
que nuestro correo no llegue correctamente a los entes con los cuales
estamos en contacto. En este sentido, es recomendable priorizar el uso
de la herramienta de envio masivo institucional, la cual permite gestionar
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listas de distribucién de manera eficiente. Esta herramienta posibilita la
revision constante de la actividad de los correos electronicos, facilitando
la identificacion de aquellos que ya no estan en uso. Esto, a su vez,
permite una limpieza regular de las listas de correo de difusion,
garantizando un proceso mas efectivo y evitando el envio de informacién
a direcciones obsoletas o no utilizadas.

La Coordinaciéon sera la instancia facultada para otorgar las cuentas de
correo electréonico, de acuerdo a criterios internos y estructura
organizacional.

La cuenta de correo asignada al personal debera ser utilizada para
actividades que estén relacionadas con los propésitos y funciones
institucionales, agrupandose estos exclusivamente en contenidos
académicos, administrativos y de investigacion. Debido a esto, se
considera el servicio de correo electrénico de INDETEC como una
herramienta puesta al servicio del personal para el uso controlado y
limitado a su trabajo, y no de uso personal pues solo debe emplearse
informacién relacionada con las actividades propias del Instituto.

Los correos electronicos asignados al personal del Instituto y la
informacién contenida en ellos se consideran como propiedad del
INDETEC.

ENVIOS MASIVOS

Se considera un envio masivo aquel correo electronico que tiene mas de 20
destinatarios.

Solicitud de Correo Electrénico:

Los correos electronicos pueden ser solicitados o no solicitados. Los correos
solicitados son aquellos para los cuales los destinatarios han dado su
consentimiento explicito para recibir comunicaciones de INDETEC. Los correos no
solicitados son aquellos enviados a destinatarios que no han solicitado recibir
informacién de INDETEC.

Tipos de Comunicados:

Promocionales: Son aquellos correos electrénicos que promueven los
servicios o productos de INDETEC, y no deben usar el dominio
indetec.gob.mx. Para este propdsito la Coordinaciéon asignara dominios
especificos.

De servicio: Son aquellos correos electronicos utilizados durante la
prestacion de servicios a nuestros clientes, estos envios podran usar el
dominio indetec.gob.mx.
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Directrices para envios masivos:

e Consentimiento: Solo se enviaran correos electronicos a destinatarios que
hayan dado su consentimiento explicito para recibir comunicaciones de
INDETEC, a menos que el correo sea de servicio y esté directamente
relacionado con una transaccion o servicio solicitado por el ente o
funcionario.

e Relevancia: Los correos electrénicos deben ser relevantes para los
destinatarios y estar alineados con sus intereses y preferencias.

e Transparencia: Todos los correos electronicos deben incluir informacion
clara sobre la identidad del remitente y ofrecer una forma facil para que los
destinatarios puedan optar por no recibir futuras comunicaciones.

e Cumplimiento legal: Todos los envios masivos deben cumplir con las leyes
y regulaciones locales y regionales relacionadas con la privacidad y el
marketing por correo electronico.

e Frecuencia: Limitar la frecuencia de los envios masivos para evitar saturar
a los destinatarios y garantizar que los correos electrénicos sean bien
recibidos.

Responsabilidad de los empleados:

Es responsabilidad de los empleados que realicen envios masivos garantizar la
calidad del contenido del mensaje y asegurarse de que las listas de destinatarios
estén actualizadas y contengan Unicamente correos de personas que han
autorizado recibir nuestras comunicaciones.

También es responsabilidad de los empleados atender los rebotes y responder de
manera adecuada a cualquier consulta o comentario relacionado con los envios.

ASIGNACION DE NOMBRES DE USUARIOS

Los criterios y reglas generales para la asignacion de nombre de usuario para el
correo electronico, nombre de equipo, acceso a aplicaciones, etc. se encuentran
disponibles para consulta y observacion de los responsables de las areas tecnicas,
procurando la estandarizacion de estos datos dentro del Instituto.

La nomenclatura para generar el nombre de usuario estara basada en los siguientes
criterios:

Primera letra del primer nombre + primer apellido + primera letra del segundo

apellido

Ejemplo:

Nombre de la persona Usuario
Jy-ﬁ Manuel Lépez Jiménez jlopezj
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La Coordinacién sera la encargada de la definicion de cuentas de usuario que seran
asignadas a las areas. En caso de existir construcciones similares o controversias
se elaboraran procedimientos alternos para resolver dichas problematicas, todo
esto apegado al punto anterior.

TIPOS DE BUZONES

El perfil de usuario determinara las caracteristicas con las que contara la cuenta o
el buzén de correo electrénico de la siguiente manera:

1. Elintercambio de correos, tanto en el envio como en la recepcién, se vera
restringido a un tamafno maximo de 20 MB. Esta limitacion obedece a los
estandares establecidos para el envio de correos electrénicos. En
situaciones en las que sea necesario compartir archivos de mayor
capacidad, se solicitara a los usuarios compartir un enlace que dirigira al
archivo correspondiente, permitiendo asi la transferencia eficiente de
informacién sin comprometer la integridad del sistema de correo
electrénico.

2. La cantidad de destinatarios por correo electronico se restringira a un
maximo de 20. Después de enviar un correo con estas caracteristicas,
sera necesario esperar un periodo de treinta minutos antes de poder
realizar otro envio similar. En caso de necesitar aumentar la cantidad de
destinatarios permitidos, se requerira contactar a la Coordinacién para
solicitar la autorizacién correspondiente. Esta medida busca gestionar de
manera eficiente el flujo de correos electrénicos y garantizar un uso
adecuado de los recursos del sistema.

3. Ademas de la posibilidad de consultar los correos electrénicos a traves
del aplicativo de Outlook previamente configurado por el area de soporte
técnico en su equipo institucional, también se brinda la opcién de acceder
y revisar los correos electréonicos mediante la  pagina
http://webmail.indetec.gob.mx. Esto proporciona flexibilidad al personal,
permitiéndoles acceder a su correo electrénico desde diferentes
plataformas vy dispositivos, de acuerdo con sus necesidades Yy
preferencias.

CAPACIDAD DE ALMACENAMIENTO EN BUZONES

La capacidad del buzén de cada usuario esta sujeta al almacenamiento del servidor
de correo, y esta capacidad esta directamente relacionada con las actividades
realizadas a través del correo electronico. Como norma general, se asigna

inicialmente a cada usuario una capacidad de 250 MB, la cual se ajustara

posteriormente de acuerdo con las necesidades especificas de las actividades
institucionales. Estas medidas se implementan para asegurar el correcto
funcionamiento del servicio de correo electronico.
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VIRUS Y CODIGO MALICIOSO

1. El personal no podra descargar u obtener aplicativos de internet para la
instalacion en sus equipos de computo sin antes ser revisados y
autorizados por la Coordinacion.

2. El personal no descargara o en su defecto abrira archivos adjuntos de
correos electrénicos provenientes de fuentes desconocidas, sospechosas
o poco confiables. Estos correos deberan ser notificados a la Coordinacion
para después ser eliminados inmediatamente del buzén.

3. Todos los archivos adjuntos sin excepcion que se reciban via correo
electrénico seran revisados a través de los aplicativos que implemente la
Coordinacion antes de ser abiertos o almacenados en los equipos de
computo de INDETEC. Esto con la finalidad de detectar la presencia de
virus o alguna otra amenaza informatica.

4. Elpersonal no podra realizar modificaciones en la configuracion, asi como
desactivar el analisis en tiempo real del aplicativo de antivirus.

5. El personal utilizara Gnicamente el aplicativo antivirus proporcionado e
instalado por la Coordinacién y no podra instalar o sustituir con algin otro
aplicativo de antivirus.

6. El personal debera de forma inmediata reportar a la Coordinacion
cualquier incidente de virus o cédigo malicioso detectado por el aplicativo
instalado.

7. El personal debera, en la medida de lo posible, evitar compartir
informacién de su equipo de computo con acceso de lectura y escritura,
salvo en los casos que se cuente con autorizacion en cumplimiento de
alguna disposicion aplicable al INDETEC.

4
%' RESPALDOS

1. Las politicas institucionales de respaldo en INDETEC estan disefiadas
para garantizar la proteccion adecuada de los datos sensibles y criticos.
Estas politicas se basan en la seguridad de la informacién y la continuidad
del servicio para salvaguardar la integridad y confidencialidad de los
datos. ,

2. El personal debera identificar e informar a la Coordinacion sobre cual

informaciéon contenida en los activos TIC sea fundamental, cuya

destruccion, pérdida o alteracién tendria grave impacto o consecuencia
para el INDETEC.

El personal mantendra organizada su informacién en expedientes /?

electronicos de facil ubicacion e identificacion para efectos de respaldo y .

restauracion de la misma. »
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4. Es responsabilidad del poseedor de la informacién asegurarse de contar
con una copia de la misma, asi como de proporcionar dicha informacién
(version final) a su supervisor inmediato. Del mismo modo, es
responsabilidad del supervisor inmediato solicitar un espacio adecuado
para almacenar esta informacion.

5. La Coordinacién proporcionara los recursos necesarios para que tanto los
poseedores de la informacién como los supervisores realicen respaldos
periddicos segun las necesidades de su unidad administrativa.

6. La Coordinacién determinara el mecanismo de respaldo de la informacion
en activos TIC en un lugar alterno al INDETEC para garantizar la
continuidad en la operacion y servicio.

MONITOREO DE USUARIOS

1. La Coordinacién podra realizar el monitoreo de correos electrénicos
institucionales del personal, los directorios, archivos y otra informacion
almacenada en los equipos de computo en cualquier momento y sin previo
aviso. Asimismo, llevara el registro de incidencias y vulneraciones que
pongan en riesgo la seguridad de la informacion de INDETEC, dando

cumplimiento al marco legal y regulatorio vigente en la materia.
2. Los aplicativos informaticos de INDETEC y toda aquella informacion
contenida en ellos son propiedad del Instituto y son auditables. La
informacion contenida en los aplicativos anteriormente referidos pueden
ser revisados, dlvulgados o interceptados por “El Instituto” en cualqwer
momento y sin previo aviso para vigilancia y control.

e

7

%
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CONSIDERACIONES

Para los casos que no estén contemplados o considerados en las presentes
POLITICAS DE USO DE EQUIPO DE COMPUTO, INTERNET Y RESGUARDO DE
INFORMACION, sera responsabilidad de la Coordinacién el analisis y la resolucion
de los mismos, asi como el realizar las adecuaciones pertinentes en las futuras
versiones quedando plasmadas en la bitacora de control de cambios.

Sera considerada como clasificada toda informacion relacionada con la asignacion
o uso de contrasefias; la contenida en los registros de incidencias y vulneraciones;
y aquella derivada de la implementacion de las presentes Politicas, en la que la
Coordinaciéon determine que su difusion constituya riesgo para la seguridad de la
informacion en poder del Instituto, la proteccion de datos personales y activos TIC.
De este modo, de ser necesario dicha Coordinacién procedera al resguardo y
salvaguarda de la informacién atendiendo los protocolos de seguridad y resguardo
gue la normatividad aplicable le determine al INDETEC.

ANEXO 1

Glosario de Términos:

POLITICAS DE USO DE EQUIPO DE COMPUTO, INTERNET Y RESGUARDO
DE INFORMACION

e Activo de informacién. La informacién, los datos y los recursos que
la contienen, procesan y transmiten, que, por su valor, deben ser
cuidados y protegidos.

e Amenaza. Es el posible acto tanto interno como externo que puede
afectar, a un activo de informacién

e Arquitectura tecnoldgica. Es la estructura de hardware, software y
redes de telecomunicacion requerida para dar soporte a la
implementacion de los aplicativos de computo, soluciones
tecnologicas o servicios de TIC.

e Autenticacion electronica. Es el procedimiento informatico que
permite identificar de manera individual los atributos de un usuario,
con la finalidad de que éste pueda acceder a un aplicativo o a un
servicio electronico.

e Borrado seguro. Se trata del proceso mediante el cual se elimina de
manera permanente y no recuperable la informacién contenida en
medios de almacenamiento digital.

e Centro de Datos. Es el espacio fisico donde se concentran los
recursos necesarios, consistentes en equipo informatico y redes de

POLITICAS DE USO DE EQUIPO DE CGMPUTO, INTERNET Y RESGUARDO DE INFORMACION
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comunicaciones para el procesamiento de la informacion de una
Institucion.

e Componente tecnoldgico. Es el producto de hardware o software
con una funcionalidad especifica que permite proporcionar un
beneficio integral o mayor funcionalidad técnica.

e Coordinacion. Coordinacion General de Administracion y Finanzas

¢ Datos abiertos. Son los datos digitales de caracter publico que
pueden ser usados, reutilizados y redistribuidos por cualquier
usuario.

o Estrategias de Control. Se refiere a las medidas establecidas para
preservar la confidencialidad, integridad y disponibilidad de los
activos de informacion contra las amenazas existentes y/o
potenciales y que forman parte del proceso de administracion de
riesgos

¢ Firma Electréonica Avanzada. Se refiere al conjunto de datos y
caracteres que permite la identificacién del firmante, creada por
medios electronicos, lo que permite que sea detectable cualquier
modificacién ulterior de éstos, la cual produce los mismos efectos
juridicos que la firma autégrafa.

e Gobierno Digital. Son las actividades basadas en tecnologias de
informacién y comunicacién que el Estado desarrolla para aumentar
la eficiencia de la gestion publica, mejorar los servicios ofrecidos a
los ciudadanos y dar transparencia a las acciones de gobierno.

¢ Herramienta de envié masivo institucional. PhpList es un software

de codigo abierto para la gestion de listas de correo electrénico. Esta

disefiado para la divulgacion de informacién -como boletines,
novedades, publicidad- a una lista de suscriptores.

¢ Incidente de seguridad. Se refiere al evento o serie de eventos de

seguridad de la informacién no deseados o inesperados, con impacto #

y probabilidad significativa de comprometer la continuidad de :

operaciones, las funciones esenciales de la Institucion y amenazar la .

seguridad de la informacién. L )
Infraestructura de TIC. ES el hardware, software, aplicativos de

computo, redes e instalaciones requeridas para desarrollar, probar, ///
proveer, monitorear, controlar y soportar los servicios de TIC. V4 /
Interoperabilidad. Es la capacidad de organizaciones y sistemas

dispares y diversos, para interactuar con objetivos consensuados y ,2
comunes con la finalidad de obtener beneficios mutuos y donde se
intercambia infraestructura de TIC. §QJ
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¢ Inventario de bienes y servicios de TIC. Es el listado que
comprende el equipo de codmputo (hardware), aplicaciones, software,
bases de datos, servicios e infraestructura de la Institucion.

¢ Niveles de servicio. Se refiere al establecimiento de las
caracteristicas y parametros de un servicio contratado incluyendo la
definicion, disponibilidad, calidad, tiempos de respuesta y solucion.

¢ Plan de continuidad de operaciones. Se refiere al instrumento
Institucional que indica los insumos técnicos, humanos, funciones
especificas y organizacion interna que garanticen la continuidad de
las operaciones tecnoldgicas en las Instituciones.

e Procesamiento de Datos. Es el tratamiento de datos que se lleva a
cabo de manera automatica por medio de sistemas o aplicativos de
coémputo.

¢ Proceso esencial. Es el que esta relacionado con la generacion y
entrega de valor al entorno, ya sea en forma de productos o
servicios; representa las actividades clave de la Institucion para
alcanzar sus objetivos.

e Riesgo. Se refiere a la probabilidad de que una amenaza pueda
afectar una vulnerabilidad, generando un impacto o pérdida sobre la
infraestructura de TIC y los activos de informacién de la Institucion.

e Seguridad de la Informacion. Es la capacidad de preservar la
confidencialidad, integridad y disponibilidad de la informacion, asi
como la autenticidad, confiabilidad y trazabilidad.

¢ Servicios en la Nube. Es el modelo de provision externa de
servicios de computo bajo demanda que implica el suministro de

compartidos dinamicamente, que se encuentren localizados fuera o

infraestructura, plataforma o programa informatico, distribuido de
modo flexible, mediante procedimientos virtuales, en recursos

dentro del territorio nacional.

e Software Libre. Es el programa informatico cuyo cédigo fuente
cumple con las cuatro Libertades del Software Libre y por ende se
encuentra disponible para ser ejecutado, estudiado, modificado o
distribuido libremente.

e Tecnologias de la Informacion y Comunicacién. Se refiere al
equipo de computo, software, dispositivos de impresion,
infraestructura y servicios que sean utilizados para almacenar,
procesar, convertir, proteger, transferir y recuperar informacion,
datos, voz, imagenes y video.

e Trabajo Presencial. El trabajo presencial implica desempenar
funciones laborales en una ubicacién fisica designada por la
empresa.
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¢ Trabajo Remoto. El trabajo remoto, también conocido como
teletrabajo o home office, implica realizar las tareas laborales desde
cualquier ubicacion fuera de la oficina tradicional acordado por la
empresa.

e Vulnerabilidad. a la debilidad presente en un activo de informacion
que potencialmente permitird que una amenaza lo impacte de
manera negativa, con posibles afectaciones para la seguridad de la
informacién dentro de la Institucion.

BITACORA DE CONTROL DE CAMBIOS

Descripcion Impacto Fechade Aprobador Aceptado/Rechazado Fecha de
del cambio evaluacion aplicacion

N/A N/A N/A N/A N/A N/A
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